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МЕТОДИЧНИЙ АСПЕКТ ФОРМУВАННЯ 
КОМПЕТЕНТНОСТІ З КІБЕРБЕЗПЕКИ 

МАГІСТРІВ МЕДИЦИНИ

У статті обґрунтовано один із методичних аспектів формування компетентності з кібер-
безпеки магістрів медицини у процесі їхньої фахової підготовки. Актуальність дослідження 
зумовлена зростанням ролі цифрових технологій у системі охорони здоров’я, широким вико-
ристанням електронних медичних записів, інформаційних систем і дистанційних сервісів, що 
підвищує ризики порушення конфіденційності та цілісності медичних даних. У цих умовах 
майбутній лікар має володіти не лише загальними цифровими навичками, а й професійно 
орієнтованою компетентністю з кібербезпеки. Окреслено дидактичні можливості тематичного 
блоку для структурування змісту навчання, забезпечення професійної спрямованості завдань 
і формування стійких практичних умінь кібергігієни. Показано, що використання кейсів, си-
туаційних і практико-орієнтованих завдань у межах тематичного блоку сприяє підвищенню 
відповідальності майбутніх лікарів за безпеку медичної інформації. Наукова новизна статті 
полягає в обґрунтуванні тематичного блоку як ефективної форми організації навчання для 
реалізації окремого методичного аспекту формування компетентності з кібербезпеки магістрів 
медицини. 

Ключові слова: компетентність із кібербезпеки, медична освіта, магістри медицини, ме-
тодичні аспекти, тематичний блок, кейс-метод, цифрові ризики, електронні медичні системи, 
кібергігієна, студентоцентрований підхід.

Mykola MATVIIENKO

METHODICAL ASPECT OF FORMING 
CYBERSECURITY COMPETENCE  

IN MEDICAL MASTER’S STUDENTS

The article substantiates one of the methodical aspects of forming cybersecurity competence in 
medical master’s students during their professional training. The relevance of the study is determined 
by the growing role of digital technologies in the healthcare system, the widespread use of electronic 
medical records, information systems, and remote services, which increases the risks of breaching the 
confidentiality and integrity of medical data. In this context, future doctors must possess not only 
general digital skills but also professionally oriented cybersecurity competence. The didactic potential 
of a thematic module is outlined for structuring the learning content, ensuring the professional focus 
of tasks, and developing sustainable practical skills in cyber hygiene. It is demonstrated that using 
case studies, situational, and practice-oriented tasks within the thematic module contributes to 
enhancing future doctors’ responsibility for the security of medical information. The scientific novelty 
of the article lies in substantiating the thematic module as an effective form of organizing learning 
to implement a specific methodical aspect of forming cybersecurity competence in medical master’s 
students.

Key words: cybersecurity competence, medical education, medical master’s students, methodical 
aspects, thematic module, case method, digital risks, electronic medical systems, cyber hygiene, 
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Обґрунтування актуальності про-
блеми. Цифрова трансформація охо-
рони здоров’я зумовлює суттєві зміни у 
професійній діяльності лікаря, пов’язані 
з використанням електронних медичних 
записів, клінічних інформаційних сис-
тем, телемедичних сервісів та цифрових 
платформ взаємодії з пацієнтами. За цих 
умов зростає значущість компетентності 
з кібербезпеки як складника професійної 
готовності майбутніх лікарів до роботи в 
цифровому середовищі. Недотримання 
базових принципів цифрової безпеки, по-
милки в організації доступу до медичних 
систем або необізнаність щодо типових 
цифрових ризиків можуть призводити не 
лише до витоків конфіденційної інфор-
мації, а й до порушення безперервності 
надання медичної допомоги та загроз для 
безпеки пацієнтів. Актуальність пробле-
ми посилюється в умовах воєнного часу, 
коли система охорони здоров’я функціонує 
як елемент критичної інфраструктури, а 
медичні інформаційні ресурси набувають 
стратегічного значення. Водночас циф-
ровізація освітнього процесу у закладах 
вищої медичної освіти створює додаткові 
виклики, пов’язані з безпечним викорис-
танням навчальних платформ, хмарних 
сервісів та електронних ресурсів. Це зу-
мовлює необхідність цілеспрямованого 
формування у здобувачів вищої медичної 
освіти не лише знань про кіберзагрози, а 
й практичних умінь безпечної цифрової 
поведінки та відповідального ставлення до 
обробки медичних даних.

Попри наявність нормативних ви-
мог щодо захисту інформації та активний 
розвиток цифрових технологій, проблема 
формування компетентності з кібербезпеки 
магістрів медицини не набула системного 
методичного опрацювання, що актуалізує 
потребу в розкритті механізмів реалізації 
відповідної методики в освітньому проце-
сі. Здебільшого питання цифрової безпеки 
інтегруються у навчальні курси фрагмен-
тарно або подаються переважно в інфор-
маційному форматі, без чітко вибудуваної 
логіки поєднання теорії, практики та само-
контролю. Це актуалізує потребу в розро-
бленні та описі таких методичних підходів, 

які дозволяють реалізувати формування 
компетентності з кібербезпеки як цілісний 
і керований освітній процес.

Аналіз останніх досліджень та публі-
кацій. У сучасному науковому дискурсі 
питання підготовки майбутніх лікарів до 
роботи в цифровому середовищі дедалі 
частіше розглядаються крізь призму кі-
бербезпеки як професійно значущої ком-
петентності, безпосередньо пов’язаної із 
захистом медичних даних, безперервністю 
клінічних процесів та безпекою пацієнтів. 
Методологічним підґрунтям для осмислен-
ня безпекового виміру професійної діяль-
ності лікаря слугують, зокрема, положення 
європейської рамки цифрової компетент-
ності DigComp, у якій безпека виокрем-
люється як самостійний домен і охоплює 
захист даних, цифрову відповідальність 
та етичні аспекти роботи з інформацією 
[14]. У медичній освіті цей домен набуває 
прикладного характеру, оскільки стосу-
ється роботи з електронними медичними 
записами, медичними інформаційними 
системами та підключеними цифровими 
пристроями.

Зарубіжні дослідники акцентують увагу 
на тому, що формування кібербезпекової 
компетентності майбутніх лікарів не може 
обмежуватися ознайомленням із загаль-
ними відомостями про цифрові загрози. 
Науковці наголошують на необхідності 
практико-орієнтованого навчання, яке дає 
змогу відпрацьовувати безпечні моделі про-
фесійної поведінки в умовах, наближених 
до реальної клінічної практики [15; 18]. У 
цьому контексті ефективними визнаються 
кейс-метод, симуляційні та problem-based 
підходи, що дозволяють інтегрувати знання 
про кіберзагрози, практичні дії та відпові-
дальне прийняття рішень у цифровому ме-
дичному середовищі [17]. В окремих працях 
доведено, що high-fidelity симуляції, спря-
мовані на моделювання кіберінцидентів у 
медичних системах, сприяють формуванню 
професійної пильності лікарів і готовності 
враховувати кіберінциденти як фактор ри-
зику у клінічній діяльності [16].

У вітчизняному науковому дискур-
сі проблематика кібербезпеки в медичній 
освіті представлена значно менш системно 
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порівняно із зарубіжними дослідженнями. 
Водночас аналіз законодавства України та 
нормативно-правових документів засвідчує 
усвідомлення на державному рівні необхід-
ності врегулювання питань кібербезпеки в 
процесі використання цифрових медичних 
ресурсів, зокрема електронних медичних 
записів, телемедичних сервісів і медичних 
інформаційних систем [2; 3; 4; 5; 10].

У сучасних вітчизняних наукових пу-
блікаціях наголошується, що навчання ос-
нов кібербезпеки та кібергігієни є критично 
важливою освітньою компонентою підго-
товки майбутніх медичних працівників 
усіх спеціальностей, оскільки забезпечує 
захист медичних даних, конфіденційність 
інформації про пацієнтів і безперервність 
надання медичних послуг [9]. Практичну 
доцільність такого підходу підтверджують 
результати досліджень, у яких обґрунто-
вано ефективність упровадження спеціа-
лізованих курсів з основ медіаграмотності 
та кібербезпеки в медичній освіті як засобу 
формування навичок безпечного й відпові-
дального використання цифрових техно-
логій у професійній діяльності лікаря [6].

Окрему увагу українські науковці при-
діляють ролі людського чинника у виник-
ненні кіберінцидентів у сфері охорони 
здоров’я, підкреслюючи, що значна частина 
порушень інформаційної безпеки зумовле-
на недостатнім рівнем цифрової обізнаності 
та невмінням медичних працівників дотри-
муватися базових правил кібергігієни [8]. 
Це, своєю чергою, актуалізує освітню зна-
чущість формування відповідальної циф-
рової поведінки майбутніх лікарів у процесі 
професійної підготовки.

Разом із тим аналіз вітчизняних дослі-
джень засвідчує, що більшість наукових 
праць зосереджена переважно на проблемах 
цифрової та ІТ-компетентності магістрів 
медицини в межах інформатичних дисци-
плін, а також на впровадженні цифрових 
технологій у навчальний процес закладів 
вищої медичної освіти. У такому контексті 
кібербезпека здебільшого розглядається як 
супутній складник цифрової грамотності 
без її виокремлення як самостійного об’єкта 
методичного проєктування та цілеспрямо-
ваного педагогічного впливу.

Узагальнення результатів наукових 
праць дозволяє дійти висновку, що, попри 
наявність ґрунтовних теоретичних під-
ходів і прикладних напрацювань у сфері 
цифрової компетентності [7; 11], пробле-
ма методичної організації навчання з кі-
бербезпеки в медичній освіті залишається 
недостатньо конкретизованою. Зокрема, 
бракує досліджень, у яких було б детально 
описано функціонування методики форму-
вання компетентності з кібербезпеки через 
чітко структуровану навчальну одиницю, 
що інтегрує мотиваційний, когнітивний 
і діяльнісний компоненти та відповідає 
специфіці професійної діяльності майбут-
нього лікаря.

Така логіка зумовлює перехід від 
фрагментарного тематичного викладу 
до використання структурованої дидак-
тичної одиниці, здатної відтворювати 
цілісний фрагмент професійної діяль-
ності лікаря в цифровому середовищі. 
У межах даного дослідження такою одини-
цею обрано тематичний блок, який розгля-
дається як інструмент реалізації методики 
формування компетентності з кібербезпеки 
магістрів медицини, оскільки він дозволяє 
послідовно поєднати актуалізацію пробле-
ми, практичну діяльність і аналіз типових 
помилок. Така логіка зумовила розроблення 
методики, що ґрунтується на використанні 
тематичних блоків як базових дидактич-
них одиниць, здатних функціонувати як у 
структурі навчального курсу, так і як са-
модостатні елементи освітнього процесу, 
реалізовані в конкретних професійно орі-
єнтованих ситуаціях.

Мета статті полягає в розкритті ме-
ханізму реалізації методики формування 
компетентності з кібербезпеки магістрів 
медицини на прикладі одного тематичного 
блоку як базової дидактичної одиниці.

Досягнення поставленої мети перед-
бачає опис структури тематичного блоку, 
логіки його побудови та функціонування в 
освітньому процесі, а також обґрунтування 
його дидактичного потенціалу як інстру-
менту реалізації методики формування 
кібербезпекової компетентності майбут-
ніх лікарів у професійно орієнтованих 
ситуаціях.
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Завдання дослідження
Відповідно до мети у статті поставлено 

такі завдання:
– проаналізувати підходи до формуван-

ня кібербезпекової компетентності майбут-
ніх лікарів у контексті сучасної медичної 
освіти;

– обґрунтувати доцільність викори-
стання тематичного блоку як структурної 
одиниці реалізації методики формування 
компетентності з кібербезпеки;

– розкрити послідовність етапів тема-
тичного блоку та їхнє функціональне при-
значення в навчальному процесі;

– продемонструвати інтеграцію теоре-
тичних положень і практичних дій у межах 
тематичного блоку на прикладі професійно 
орієнтованої ситуації.

Методи дослідження
У процесі дослідження використано 

комплекс теоретичних методів, адекватних 
меті статті та її теоретико-методичному ха-
рактеру. Зокрема, аналіз і синтез застосо-
вувалися для опрацювання вітчизняних і 
зарубіжних наукових праць із проблем фор-
мування компетентності з кібербезпеки в 
медичній освіті, а також для узагальнення 
підходів до організації практико-орієнтова-
ного навчання майбутніх лікарів.

Порівняння та узагальнення дали змо-
гу зіставити існуючі підходи до навчання 
кібербезпеки в медичній освіті та виявити 
їхні спільні риси й обмеження з погляду 
методичної реалізації. Структурно-функ-
ціональний аналіз використовувався для 
визначення логіки побудови тематичного 
блоку як дидактичної одиниці та окрес-
лення функцій його окремих елементів у 
формуванні мотиваційного, пізнавально-
го та практично-діяльнісного складників 
кібербезпекової компетентності магістрів 
медицини.

Елементи педагогічного моделювання 
застосовано для опису функціонування 
методики формування компетентності з 
кібербезпеки на прикладі одного тематич-
ного блоку, що реалізується в конкретній 
професійно орієнтованій ситуації.

Стаття має теоретико-методичний 
характер і спрямована на концептуальне 
осмислення механізмів реалізації методики 

формування компетентності з кібербезпеки 
майбутніх лікарів, що передує її подальшій 
емпіричній перевірці.

Виклад основного матеріалу. Методика 
формування компетентності з кібербезпеки 
магістрів медицини ґрунтується на поєд-
нанні теоретичних положень і практичних 
дій, орієнтованих на типові професійні 
ситуації цифрової медичної практики. У 
межах запропонованого підходу реалізація 
методики здійснюється через тематичний 
блок, який розглядається як логічно завер-
шена навчальна одиниця, спрямована на 
формування конкретних умінь і моделей 
безпечної професійної поведінки в цифро-
вому середовищі.

Звернення саме до тематичного блоку 
зумовлене його дидактичним потенціалом: 
він дозволяє інтегрувати зміст кібербезпеки 
у навчальний процес без перевантаження 
теоретичними узагальненнями та водно-
час забезпечує практичну спрямованість 
навчання. Тематичний блок поєднує опис 
професійно значущої проблемної ситуа-
ції, аналіз цифрових ризиків, виконання 
практичних завдань і засоби контролю 
правильності дій, що відповідає вимогам 
студентоцентрованого та компетентнісного 
підходів.

Функціонування методики формуван-
ня компетентності з кібербезпеки магістрів 
медицини пропонуємо проілюструвати на 
прикладі тематичного блоку «Аутентифі-
кація та контроль доступу», спрямованого 
на формування в майбутніх лікарів умінь 
безпечної роботи з електронними медич-
ними системами. Актуальність цього блоку 
зумовлена широким використанням елек-
тронних медичних записів, лабораторних 
інформаційних систем і дистанційного 
доступу до медичних даних, що підвищує 
ризики несанкціонованого втручання в ін-
формаційні ресурси.

Про недостатній рівень сформо-
ваності відповідних знань і вмінь у 
студентів-медиків свідчать результати за-
рубіжних емпіричних досліджень. Зокре-
ма, дослідження, проведене в Індії, виявило 
обмежене розуміння студентами базових 
механізмів кіберзахисту, зокрема принципів 
багатофакторної автентифікації та захисту 
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персональних даних, що є критично важ-
ливими для безпечної роботи з медичними 
інформаційними системами [19]. Це під-
тверджує необхідність цілеспрямованого 
методичного впливу в процесі професійної 
підготовки майбутніх лікарів.

Зміст тематичного блоку вибудува-
но навколо типової професійної ситуації, 
пов’язаної з доступом лікаря до електронної 
медичної системи в умовах внутрішньої або 
віддаленої взаємодії. У межах навчальної 
роботи студенти опановують принципи 
створення надійних облікових даних, вико-
ристання багатофакторної автентифікації, 
розподілу прав доступу та фіксації змін у 
системі. Паралельно здійснюється аналіз 
типових помилок, які найчастіше призво-
дять до компрометації облікових записів і 
витоку медичної інформації.

Практична реалізація змісту блоку за-
безпечується через навчальний кейс «Фей-
ковий сайт лікарні», що моделює ситуацію 
фішингової атаки. Робота з кейсом передба-
чає виявлення ознак шахрайського ресурсу, 
оцінювання потенційних ризиків для паці-
єнтів і медичного персоналу та вироблення 
обґрунтованого алгоритму дій у разі підоз-
ри на компрометацію доступу. Такий фор-
мат навчання узгоджується з положеннями 
педагогічних досліджень, у яких кейс-метод 
розглядається як ефективний засіб форму-
вання фахових компетентностей і пере-
несення теоретичних знань у практичну 
площину [1; 12; 13].

Для закріплення результатів навчання 
застосовуються чек-листи цифрової без-
пеки, що виконують функцію інструменту 
самоконтролю та дозволяють студентам 
систематизувати власні дії під час роботи 
з медичними інформаційними системами. 
На основі чек-листів здобувачі формують 
персоналізовані алгоритми безпечної пове-
дінки, адаптовані до конкретних професій-
них ситуацій.

Отже, використання тематичного бло-
ку дозволяє конкретизувати методичний 
аспект формування компетентності з кі-
бербезпеки магістрів медицини та забез-
печити прикладний характер навчання без 
розширення методики до рівня цілісної 
системи. Тематичний блок «Аутентифіка-

ція та контроль доступу» демонструє мож-
ливості реалізації методики формування 
компетентності з кібербезпеки магістрів ме-
дицини через поєднання проблемно орієн-
тованого змісту, навчальних кейсів і засобів 
самоконтролю, забезпечуючи прикладний 
характер навчання та готовність майбутніх 
лікарів до безпечної професійної діяльності 
в цифровому середовищі.

Висновки. У статті розкрито особли-
вості реалізації методики формування 
компетентності з кібербезпеки магістрів 
медицини на прикладі одного тематичного 
блоку, що дозволило продемонструвати її 
прикладний і студентоцентрований харак-
тер. Показано, що використання тематич-
ного блоку як базової навчальної одиниці 
забезпечує інтеграцію теоретичних знань 
і практичних дій у межах професійно орі-
єнтованих ситуацій цифрової медичної 
практики.

Обґрунтовано, що тематичний блок доз-
воляє цілеспрямовано формувати уміння 
безпечної роботи з електронними медични-
ми системами, сприяє усвідомленню циф-
рових ризиків та розвитку відповідальної 
поведінки майбутніх лікарів у цифрово-
му середовищі. Практична спрямованість 
блоку, реалізована через навчальний кейс, 
тестові завдання та чек-листи цифрової 
безпеки, створює умови для перенесення 
навчального досвіду в реальні професійні 
ситуації.

Застосування чек-листів і персоналі-
зованих алгоритмів дій сприяє розвитку 
навичок самоконтролю та прийняття об-
ґрунтованих рішень у сфері кібербезпеки, 
що є критично важливим для сучасної 
медичної практики. Результати аналізу 
функціонування тематичного блоку під-
тверджують доцільність використання 
блокового підходу як інструменту реаліза-
ції методики формування компетентності з 
кібербезпеки магістрів медицини.

Перспективи подальших досліджень 
пов’язані з апробацією запропонованої ме-
тодики в освітньому процесі закладів вищої 
медичної освіти та аналізом її ефективнос-
ті під час використання інших тематичних 
блоків у різних професійно орієнтованих 
контекстах.
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